REGULAMIN OCHRONY DANYCH OSOBOWYCH
obowiazujacy w Zespole Szkot Ponadpodstawowych w Wodzistawiu Slaskim

Niniejszy regulamin stanowi wycigg najistotniejszych zapisow zawartych w Polityce Bezpieczenstwa
Ochrony Danych Osobowych oraz Instrukcji zarzadzania systemami informatycznymi i obowigzuje osoby

zatrudnione w Zespole Szkot Ponadpodstawowych w Wodzistawiu Slaskim, zwanym dalej ,,szkota”.

§1

Zasady bezpiecznego uzytkowania komputerow

1.

Nalezy mie¢ $wiadomos¢, ze dane osobowe moga si¢ znajdowaé na twardych dyskach komputerow
stacjonarnych i komputeréw przenosnych.

Pracownik zobowigzany jest do =zabezpieczenia komputerow przed dostepem 0soOb
nieupowaznionych, wgladem w dane osobowe oraz kradzieza.

Pracownik ma obowigzek natychmiast zgtosi¢ zagubienie, utrate lub zniszczenie powierzonego mu
komputera.

Samowolne zmiany (montaz, demontaz) w wyposazeniu komputera bez zgody dyrektora szkoly sa
zabronione.

§2

Zasady korzystania z oprogramowania

1.
2.

Pracownik zobowiazuje si¢ do korzystania wytacznie z oprogramowania legalnego pochodzenia
Instalowanie jakiegokolwiek oprogramowania na komputerach moze by¢ dokonane wylacznie przez
osobg¢ upowazniong lub za jej zgoda.

Uzytkownicy nie majg prawa do zmiany parametréw systemu operacyjnego komputera, ktore moga
by¢ zmienione tylko przez osobg upowazniong.

§3

Zasady korzystania z Internetu

1.

Pracownik zobowiazany jest do korzystania z internetu wytacznie w celach stuzbowych, chyba ze
dyrektor szkoly wyrazi zgode na inne cele.

Zabrania  si¢  zapisywania na  dysk  twardy  komputera  oraz = uruchamiania
nielegalnych/nielicencjonowanych programoéw oraz plikow pobranych z niewiadomego zrodta. Pliki
takie powinny by¢ pobierane tylko za kazdorazowa zgoda Administratora Danych Osobowych lub
Administratora Systemoéw Informatycznych i tylko w uzasadnionych przypadkach.

Pracownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie instalowane
z Internetu.

Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sa informacje o charakterze
przestepczym, hakerskim, pornograficznym, lub innym zakazanym przez prawo (na wigkszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie, infekujagce w sposdb automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji autouzupeliania formularzy
1 zapamigtywania hasel.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwraca¢ uwage na
pojawienie si¢ odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajacego si¢ fraza https:”
Nalezy zachowa¢ szczeg6lng ostroznos¢ w przypadku Zadania lub prosby podania kodow, PIN-ow,
numerow kart platniczych przez Internet. Szczegodlnie tyczy si¢ to zadania podania takich informacji
przez rzekomy bank.

§4



Zasady korzystania z poczty elektronicznej

1.

Przesytanie danych osobowych z uzyciem maila poza szkole, moze odbywac si¢ tylko przez osoby
do tego upowaznione, z wykorzystaniem szkolnej poczty elektroniczne;.

W przypadku wysylania danych osobowych mailem, pliki nalezy zabezpieczy¢ hastem. Hasto musi
si¢ sktada¢ z minimum 8 znakdéw: duze 1 mate litery 1 cyfry lub znaki specjalne. Hasto nalezy
przesta¢ odrgbnym mailem lub inng metoda, np. telefonicznie lub SMS-em. Rekomendowane jest
hasto co najmniej 12 znakowe.

Uzytkownicy powinni zwracaé szczegdlng uwage na poprawno$¢ adresu odbiorcy dokumentu.
Zaleca sig¢, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci prosbe
o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

Nie nalezy otwiera¢ zatagcznikow (np. plikow z rozszerzeniem .exe) w mailach nadestanych przez
nieznanego lub znanego nadawcg.

Pracownicy nie powinni rozsyta¢ za posrednictwem maila informacji o zagrozeniach dla systemu
informatycznego, ,,tancuszkow szczgscia", itp.

Pracownicy powinni okresowo usuwac niepotrzebne maile ze swoich skrzynek pocztowych.

Podczas wysylania maili do wielu adresatow jednocze$nie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci — UDW”.

§5

Ochrona antywirusowa

1.

Zaleca si¢, aby pracownicy skanowali pliki wprowadzane z zewngtrznych nos$nikdéw programem
antywirusowym.

Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu, Pracownik zobowigzany jest poinformowaé
niezwtocznie o tym fakcie Administratora Systeméw Informatycznych lub osobe upowazniona.

§6

Nadawanie upowaznien i uprawnien do przetwarzania danych osobowych

1. Za nadawanie, aktualizacj¢ 1 anulowanie upowaznien odpowiada Administrator Danych
Osobowych.

2. Kazdy uzytkownik systemu przed nadaniem upowaznienia musi zapozna¢ si¢ z niniejszym
regulaminem lub odby¢ szkolenie z zasad ochrony danych osobowych oraz podpisa¢ Oswiadczenie
o poufnosci.

3. Upowaznienie nadawane jest do zbiorow w wersji papierowe]j 1 elektronicznej

4. W przypadku, gdy upowaznienie udzielane jest do zbioru w wersji elektronicznej, nadawany jest
uzytkownikowi identyfikator w systemie

5. W przypadku anulowania upowaznienia, identyfikator uzytkownika jest blokowany w systemie

§7
Polityka hasel

1. Hasto dostepu do programu lub do systemu operacyjnego komputera zawierajacego dane osobowe
sktada si¢ co najmniej z 8 znakoéw (duzych 1 matych liter oraz z cyfr lub znakoéw specjalnych).

2. Zmiana hasta do nastepuje nie rzadziej, niz co 30 dni oraz niezwlocznie w przypadku podejrzenia,
ze hasto moglo zosta¢ ujawnione.

3. Jezeli zmiany hasta nie wymusza system, wowczas do zmiany hasta zobowigzany jest uzytkownik.

4. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.



5. Hasta nie mogg by¢ powszechnie uzywanymi slowami. W szczeg6lnosci nie nalezy jako haset
wykorzystywac: dat, imion, nazwisk, inicjalow, numerdw rejestracyjnych samochodow, numerow
telefonow.

6. Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

7. Zabronione jest zapisywanie haset w sposob jawny oraz przekazywanie ich innym osobom.

§8
Procedura rozpoczecia, zawieszenia i zakonczemia pracy z systemem informatycznym
przetwarzajacym dane osobowe

1. Uzytkownik rozpoczyna prace z systemem informatycznym z uzyciem identyfikatora 1 hasta.

2. Uzytkownik jest zobowigzany do korzystania z komputeréw zabezpieczonych oprogramowaniem
antywirusowym i zaporg sieciowg oraz uniemozliwienia wgladu osobom niepowotanym do danych
wyswietlanych na monitorach komputerowych — tzw. polityka czystego ekranu.

3. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu lub wylogowac si¢ z systemu.

4. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a. wylogowac si¢ z systemu informatycznego, a nastgpnie wytaczy¢ sprzet komputerowy,
b. zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelka dokumentacje oraz nosniki
magnetyczne i optyczne, na ktérych znajduja si¢ dane osobowe.

§9
Postepowanie z elektronicznymi nosnikami zawierajacymi dane osobowe

1. Pracownicy nie moga wynosi¢ na zewnatrz organizacji elektronicznych no$nikéw informacji (takich
jak dyski twarde, pendrive’y, CD, DVD) z zapisanymi danymi osobowymi bez zgody dyrektora
szkoty.

2. Dane osobowe wynoszone poza organizacj¢ musza by¢ zaszyfrowane.

3. W przypadku uszkodzenia lub zuzycia nos$nika zawierajacego dane osobowe, nalezy dokona¢ jego
fizycznego zniszczenia lub trwalego usunigcia znajdujacych si¢ na nim danych.

§10
Postepowanie z danymi osobowymi w wersji papierowe;j
1. W szkole w wersji papierowej prowadzi si¢ 1 gromadzi nast¢pujacg dokumentacje zawierajacg dane
osobowe uczniow:
a. arkusze ocen,
b. ksiegi uczniow,
c. zezwolenia dyrektora szkoty na:
- indywidualny program lub tok nauki,
- spetnianie przez ucznia obowiazku szkolnego lub obowigzku nauki poza szkota,

d. zaswiadczenia o przebiegu nauczania ucznia,

e. dokumentacje¢ organizacji pomocy psychologiczno — pedagogicznej,

f. protokoty z konferencji Rady Pedagogiczne;,

g. dokumentacje zwigzang z rekrutacjg do klas pierwszych,

h. dokumentacj¢ wycieczek szkolnych,

i. dokumentacje¢ spotkan z rodzicami,

J. dokumentacj¢ zebrah zespotow przedmiotowych, wychowawczych i zespotu ds. integracji,
k. dokumentacj¢ zwigzang z pomocg materialng, np. programem ,,wyprawka szkolna”,

1. dokumentacj¢ zwigzang ze stypendiami za osiggnigcia w nauce.



10.

11.

12.

13

Miejscem tworzenia, uzupetiania i przechowywania dokumentacji zawierajacej dane osobowe sa
pomieszczenia szkolne: sekretariat, gabinet dyrektora, gabinet wicedyrektorow, pokoj nauczycielski,
pomieszczenie kierownika gospodarczego, ksiegowos¢, gabinet pomocy psychologiczno-
pedagogicznej, biblioteka.

Osoby upowaznione do przetwarzania dokumentacji zobowigzane s3 do zachowania tajemnicy
shuzbowe;.

Za bezpieczenstwo dokumentow i wydrukow zawierajacych dane osobowe odpowiedzialny jest
Administrator Danych Osobowych oraz osoby przez niego upowaznione.

Dokumenty 1 wydruki zawierajace dane osobowe przechowuje si¢ w pomieszczeniach
zabezpieczonych fizycznie przed dostgpem osob nieupowaznionych.

Dokumentacje, o ktorej mowa w punkcie 1 archiwizuje si¢ zgodnie z Instrukcjg archiwizacji.
Pracownicy zobowigzani sg do stosowania ,,polityki czystego biurka”. Polega ona na zabezpieczeniu
dokumentow przed kradzieza lub wgladem osob nieupowaznionych np. w zamykanych na klucz
szafach, biurkach i pomieszczeniach.

Osobom prowadzacym dokumentacje w szczeg6lnosci zabrania si¢:

- drukowania dokumentacji wymienionej w punkcie 1 poza miejscem pracy,

- kopiowania, skanowania i fotografowania dokumentacji wymienionej w punkcie 1,

- wynoszenia poza teren szkoty dokumentacji wymienionej w punkcie 1,

- pozostawiania dokumentow lub kopii dokumentow zawierajacych dane osobowe w miejscach, do -
ktérych dostep moga mie¢ osoby nieupowaznione do przetwarzania danych osobowych (np.
w drukarkach, kserokopiarkach),

- przekazywania informacji zawierajacych dane osobowe osobom nieupowaznionym.

W przypadku, gdy dokumenty zawierajace dane osobowe nie s3 objete obowigzkiem
archiwizowania lub obowigzek ten ustal, osoby prowadzace dokumentacj¢ zobowigzane sg do
skutecznego zniszczenia tych dokumentéw w niszczarce dostepnej w sekretariacie szkoty lub
bibliotece szkolnej.

Osoby prowadzace dokumentacj¢ zobowigzane s3 do niezwlocznego poinformowania
Administratora Danych Osobowych o podejrzeniu dostgpu 1 przetwarzania dokumentacji przez
osoby nieupowaznione.

W celu zabezpieczenia danych osobowych w dokumentacji diagnozujacej postgpy w nauce
(kartkéwkach, sprawdzianach i innych pracach pisemnych ucznia) zaleca si¢ ich pseudonimizacje.
W przypadku, gdy dokumentacja wymieniona w punkcie 11 zawiera dane osobowe nalezy
dochowa¢ wszelkiej starannosci w zabezpieczeniu tych prac przed kradzieza, zniszczeniem
1 wgladem przez osoby do tego nieupowaznione, na przyktad poprzez przechowywanie
w zamykanych na klucz szafach, biurkach, pomieszczeniach.

. O wszelkich przypadkach zagubienia lub zniszczenia dokumentacji nalezy niezwlocznie

powiadomi¢ Administratora Danych Osobowych.

§11

Zapewnienie poufnosci danych osobowych

1.

Pracownik zobowigzany jest do zachowania w tajemnicy danych osobowych, do ktérych ma lub
bedzie miat dostep w zwiagzku z wykonywaniem zadan stuzbowych lub obowigzkéw pracowniczych
lub zadan zleconych przez Pracodawcg.

Pracownik zobowigzany jest do niewykorzystywania danych osobowych w celach pozastuzbowych
badz niezgodnych ze zleceniem, o ile nie sg one jawne.

Pracownik zobowigzany jest do zachowania w tajemnicy sposobow zabezpieczenia danych
osobowych, o ile nie s3 one jawne.



4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom

nieupowaznionym.

§ 12

Skrocona instrukcja postepowania w przypadku naruszenia ochrony danych osobowych

1.

Uzytkownik zobowigzany jest do powiadomienia Administratora Danych Osobowych w przypadku
stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.

Sytuacje, ktore uzytkownik powinien zgtosi¢ Administratorowi Danych Osobowych:

- §lady na drzwiach, oknach i szafach wskazujace na probe wtamania,

- niszczenie dokumentacji w sposob umozliwiajacy odtworzenie danych osobowych,

- zauwazenie na terenie szkoty obecnos$ci osoéb zachowujacych si¢ podejrzanie,

- otwarte drzwi do pozostawionych bez nadzoru pomieszczen, szaf, gdzie przechowywane sg dane
osobowe,

- ustawienie monitoréw pozwalajace na wglad osob postronnych w dane osobowe,

- wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz organizacji bez
upowaznienia ADO,

- udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektroniczne;j
lub ustnej,

- telefoniczne proby wyludzenia danych osobowych,

- kradziez komputeréw lub CD/DVD, twardych dyskow, Pen-drive z danymi osobowymi

- maile zachecajace do ujawnienia identyfikatora i/lub hasta,

- pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw,

- hasta do systeméw umiejscowione w miejscach narazonych na wglad nieupowaznionych oséb.

§13

Postepowanie dyscyplinarne

1.

Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowigzkow pracowniczych. Wobec osoby, ktora
w przypadku naruszenia zabezpieczen systemu informatycznego lub uzasadnionego domniemania
takiego naruszenia nie podjeta dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci
nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata
stosownego dzialania dokumentujgcego ten przypadek, mozna wszcza¢ postepowanie dyscyplinarne.
Kara dyscyplinarna, orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie wyklucza
odpowiedzialnos$ci karnej tej osoby zgodnie z Ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz.U. z 2018, poz. 1000) oraz mozliwosci wniesienia wobec niej sprawy z powoddztwa
cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

§14

Praktyczne zasady ochrony danych w Zespole Szkol Ponadpodstawowych

1.

Zakazuje si¢ przekazywania informacji o danych osobowych uczniow osobom nieupowaznionym,
np. w sytuacjach towarzyskich, pozazawodowych lub, gdy nie mozna zweryfikowacé tozsamosci
osoby upowaznionej do dostepu do tych informacji. Dotyczy to szczegdlnie udzielania informacji
telefoniczne;.

Zakazuje si¢ wynoszenia dokumentéw zawierajacych dane osobowe poza szkole w formie
papierowej oraz na nosnikach (np. pen drive), bez zgody dyrektora szkoty lub braku podstawy
prawne;.

W szczegbdlnych przypadkach za zgoda dyrektora szkoty dozwolone jest wynoszenie danych
osobowych poza szkote na zaszyfrowanych pendrive, jezeli sa one zabezpieczone co najmniej 8



znakowym hastem, zawierajagcym duze litery, male litery, cyfry

W szczegolnych przypadkach za zgoda dyrektora dozwolone jest wynoszenie danych osobowych
poza szkole¢ na komputerze przeno$nym, gdy przechowywane sg na zaszyfrowanej partycji twardego
dysku, lub gdy pliki z danymi sg zahastowane co najmniej 8 znakowym hastem, zawierajagcym duze
litery, mate litery, cyfry.

Zabrania si¢ przechowywania danych osobowych na komputerach prywatnych i domowych
pracownikow a w szczegodlnosci plikéw z danymi uczniow

Po zakonczeniu pracy nalezy zabezpieczy¢ (zamykaé na klucz w szafach) dokumenty zawierajace
dane osobowe.

Pliki z danymi osobowymi ucznidéw i pracownikéw nie powinny by¢ trwale zapisywane na twardych
dyskach komputeréw, jezeli komputery nie zapewniajg indywidualnego logowania si¢ wszystkich
uzytkownikoéw. Pliki te powinny by¢ usuniete (skasowane) po ich wykorzystaniu, np. do wydruku.
Zobowiazuje si¢ Administratora Systemow Informatycznych do comiesi¢cznej kontroli stanowisk,
na ktorych pracownicy dydaktyczni przetwarzaja dane osobowe uczniow, w celu wyeliminowania
ich nieuzasadnionego przechowywania.



